Analytics & Forensics

Analytics

} Uberwachen Sie die Verwendung von
Wechseldatentrégern oder externen Geraten.

} Minimieren Sie den Dokumentationsaufwand
fUr die interne und externe Kommunikation.

} Erstellen Sie (kundenspezifische) Reports
und verteilen Sie diese per E-Mail.

4 riveLock

Forensics

} Die Analyse |&sst sich von verschiedensten
Ausgangspunkten aus starten.

} Wer hat Daten von welchem Speichermedium
auf welchen Computer kopiert?

} Erkennen Sie Zusammenhange zwischen
Sicherheitsvorféllen.

1/2




Reporting

Unternehmen muissen heute gesetzes- und regelkonform gefUhrt werden, um Schadensersatzforderungen zu vermeiden.
Diese treffen zunehmend auch das Privatvermégen der Verantwortlichen. BSI IT-Grundschutz, EU-DSGVO, ISO 27001, PCI
DSS, ITIL, CobiT u.v.a. Gesetze und Vorgaben beschreiben sehr prazise die Anforderungen fur den Schutz sensibler Daten wie
Kundendaten, Patientendaten oder Entwicklungsdaten. Minimieren Sie mit DriveLock den Dokumentationsaufwand fur interne
und externe Kontrollen.

DriveLock Control Center

Der Erfolg einer wirklich intelligenten Losung steht und fallt mit inrer Bedienbarkeit. Der tagliche Umgang soll intuitiv zu er-
lernen sein, die entstandenen Ereignisse leicht zu verwalten, zu verstehen und zu bewerten sein. Mit dem DriveLock Control
Center (DCC) ist das bestens gelungen. Dank dieser zentralen Anwendung kénnen Sie Uber den DrivelLock Enterprise Service
die DriveLock-Ereignisse in einer zentralen Datenbank zusammenfuhren und Uber dynamisch erzeugte Abfragen die Ver-
wendung von Wechseldatentrdgern und Geréten oder den Datentransfer Uberwachen. Selbstverstandlich kénnen dabei auch
gesetzliche Vorgaben berucksichtigt und personenbezogene Daten anonymisiert werden. Zusatzlich bietet das DCC einen
schnellen Uberblick Uber alle DrivelLock-Agenten in Ihrer Umgebung und liefert aktuelle Ergebnisse zum Status und zur Lizen-
zierung.

Weitere Features

> Flexible Datengruppierung und Filterung, in hohem MaBe konfigurierbar.
» Moglichkeit fur Dateiexport und -druck (Excel, PDF, HTML, etc).

» Terminierte Berichterstellung und Verteilung per E-Mail.

» Sichere Zugangskontrolle fur integrierte und kundenspezifische Berichte.

» Wie im deutschen Datenschutzrecht vorgesehen, kdnnen personenbezogene Daten anonymisiert gespeichert
werden. Erst nach Authentifizierung durch einen oder mehrere Berechtigte (4-Augen-Prinzip) werden diese Daten
personalisiert angezeigt.

Forensik - mit DriveLock den Tatern auf der Spur

Nutzen Sie im Ernstfall die erweiterten Méglichkeiten von DriveLock: die Forensik. Analysieren Sie einen Vorfall aus verschie-
densten Blickwinkeln und rekonstruieren Sie mogliche Datenlecks mit allen technischen Méglichkeiten. Nach wenigen Klicks
wissen Sie, an welchen Computern eine bestimmte Datei auf welchen USB-Stick kopiert wurde, ob sie umbenannt worden ist
und welche weiteren Dateien zum gleichen Zeitpunkt noch Ubertragen wurden. Nur ein weiterer Klick und das DriveLock
Control Center zeigt Ihnen alle Computer, auf denen dieser USB-Stick noch eingesetzt wurde - schneller, einfacher und
sicherer als jemals zuvor.

Weitere Features

Die Analyse I&sst sich von verschiedensten Ausgangspunkten starten.
Malware: Wer hat Daten von welchem Speicher auf welchen Computer kopiert?
Daten: Moglichkeit, den Pfad der Datei nachzuvollziehen.

USB: Welche weiteren Dateien wurden gespeichert?

Computer: Welche anderen externen Datentrager wurden angeschlossen?
Umfassende Funktionalitat, Sicherheitsvorfalle nachzuvollziehen.

Zusammenhange zwischen Sicherheitsvorfallen erkennen.
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